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Tor, un aperçu
Anonymat en ligne: logiciel libre, réseau ouvert

Communauté: dév, chercheur·euse·s, utilisateur·trice·s,
opérateur·trice·s réseau

OBNL “US 501(c)(3)” enregistré aux États-Unis, 70
employés

Environ 2 à 8 millions d’utilisateur·trice·s

Écosystème: logiciel libre, contournement de la
censure, recherche sur l’anonymat, liberté sur internet 2



Le navigateur Web Tor
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Modèle de menace
Alice Béatrice

Réseau anonyme
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{Que peut faire un méchant?}
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L’anonymat n’est pas le chiffrage
Alice Béatrice

...RG9uJ3QgdXNlIGJhc2U2NCBmb3IgZW5jcnlwdGlvbi4...

Illisible!

Le chiffrage protège seulement les contenus
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Métadonnées

“Nous tuons sur la base des métadon-
nées.”

—Michael Hayden, ancien directeur, NSA.
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L’anonymat varie selon l’utilisation
Anonymat

Citoyens

Vie privée!
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L’anonymat varie selon l’utilisation

Anonymat

Gouvernements
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L’anonymat varie selon l’utilisation

Anonymat

Governments
Espionnage!

Human Rights Activists

Accès internet!!

Citoyens

Vie privée!

Entrepreneur

BP

Sécurité!
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Une architecture naïve

Relais

Enc(Bob3 , ”x”)

"x"

Enc(Bob1, ”y”)

"y"

Enc(Bob2, ”
z”)

"z"

Modèle “VPN” commercial typique.
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Une architecture naïve

Relais
hostile?

Enc(Bob3 , ”x”)

"x"

Enc(Bob1, ”y”)

"y"

Enc(Bob2, ”
z”)

"z"
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Une architecture naïve

Relais

Enc(Bob3 , ”x”)

"x"

Enc(Bob1, ”y”)

"y"

Enc(Bob2, ”
z”)

"z"

Une analyse temporelle permet d’associer les contacts.
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Architecture de Tor

Réseau anonyme
Alice Béatrice

R1 R2

R3

R4

R5
R6

R7

De multiples relais font qu’aucun peut lier Alice et
Béatrice.
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Je suis un activiste d’une minorité semi-criminalisée. Dans
ma jeunesse, j’ai débattu sur la place publique ce qui m’a valu
d’être harcelé par le gouvernement. J’ai ensuite essayé de
cacher mon identité mais j’ai découvert que le gouvernement a
des pouvoirs étonnement grands à traquer les dissidents.

Seul l’anonymat (et Tor à la clé) me permet de diffuser mon mes-
sage sans avoir la police qui “vérifie mes papiers” au milieu de la
nuit. Tor me donne la liberté de publier sans avoir être per-
sonnellement persécuté.

—Utilisateur·trice de Tor anonyme

Traduction libre

23



Je suis docteur dans une ville très politisée. J’ai des patients
qui travaillent sur des lois qui pourraient donner des millions
de dollars à des compagnies de télécommunication, réseaux
sociaux et autres.

Quand je dois faire une recherche sur une maladie ou un traite-
ment, ou vérifier certains aspects de l’historique de mes pa-
tients, je suis conscient que mon historique de recherche peut
être corrélée avec les visites de mes patients, et ainsi révéler des
informations sur leur état de santé, leur famille, et leur vie per-
sonnelle.
J’utilise Tor pour faire des recherches quand il y a un risque
de corrélation avec les visites demes patients.

—Utilisateur·trice de Tor anonyme 24
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La sécurité de Tor vient de sa diversité

1. Diversité des relais. Plus il y a de relais et plus divers
ils sont, le moins un attaquant est en position d’établir
des corrélations pour surveiller le réseau.

2. La diversité des utilisateur·trice·s et des types
d’usages. 50 000 personnes en Iran sur Tor signifient
que presque toutes sont des citoyen·ne·s ordinaires.
Question de recherche: comment mesurer la diversité dans le temps?

26



Le navigateur web Tor
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La transparence est clé pour Tor

• Logiciel libre
• Architecture et spécifications publiques
• Développeurs publiquement identifiés

• Pas une contradiction! La vie privée, c’est d’avoir le
choix!
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La transparence est clé pour Tor

• Logiciel libre
• Architecture et spécifications publiques
• Développeurs publiquement identifiés
• Pas une contradiction! La vie privée, c’est d’avoir le

choix!
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La technologie n’est pas neutre

L’asymétrie du pouvoir est centrale à Tor: il est plus utile
aux gens vulnérables qu’à ceux ayant déjà du pouvoir.

La technologie est intrinsèquement politique!
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Quelques mots sur la censure...
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Snowflake

Snowflake apparaît comme un appel “WebRTC”
(comme Zoom, Jitsi, Signal, etc), qui sont permis dans
beaucoup d’endroits.

Vous pouvez déployer un relais Snowflake simplement
en installant une extension dans votre navigateur web
(Google Chrome ou Firefox).

35



Utilisateur·trice·s Snowflake par jour
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Une “course aux armements”

La “course aux armements” sur la censure est une
mauvaise chose.

La “course” à la surveillance est pire! (Plus difficile à
détecter.)

La centralisation du réseau empire tout.
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La censure implique la surveillance
Un phénomène récurrent: compagnies occidentales
créent les outils d’oppression pour l’est.

Puis la censure revient vers l’ouest (e.g. RT.com en
Europe).

Les lois “chat control” en Europe (retirées en Juin 2024
suite aux critiques).

Le rêve d’un Internet “halal” en Iran, le “splinternet”
Russe.
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Propriété d’un service Onion

• Auto-vérifié
• Chiffré bout-à-bout
• Contournement de censure
• Limite la surface d’attaque
• Reste dans le réseau Tor
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Dark Web

Services onion

Activité criminelle Sites non-indexés

Présentation typique du "Dark Web"
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Services onion

Activité ligne Sites non-indexés

Plus réaliste
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Services onion

Activité ligne Sites nonindexés

Dark web?

L’échelle est importante
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Ricochet
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Tor n’est pas infaillible

• Erreurs de “OPSEC” (“We are currently clean on
OPSEC”)

• Empreintes des navigateurs web
• Failles de sécurité des navigateurs
• Analyses réseau
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Avec nous!

Comprenez les risques des architectures centralisées.

Contribuez un relais ou un Snowflake!

L’université Laval première à rouler un relais Tor au
Québec?

https://toruniversity.eff.org/
On est derrière les anglos: Waterloo et Western Ontario nous ont devancé!
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