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Tor, un apercu

Anonymat en ligne: logiciel libre, réseau ouvert

Communauté: dév, chercheur-euse:s, utilisateur-trice:s,
opérateur-trice-s réseau

OBNL “US 501(c)(3)” enregistré aux Etats-Unis, 70
employés
Environ 2 a 8 millions d’utilisateur-trice's

Ecosystéme: logiciel libre, contournement de la

censure, recherche sur 'lanonymat, liberté sur internet |



@ Explore. Privately.

You're ready for the world's most private browsing experience.
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L’'anonymat n’est pas le chiffrage
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Le chiffrage protege seulement les contenus



Métadonnées

“Nous tuons sur la base des métadon-
nées.”

—Michael Hayden, ancien directeur, NSA.
10



@ Attorney General Bill Barr Will Ask Zuckerberg To Halt Plans For End-To-End Encryption Across Facebook's Apps - Tor Browser o Bled
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Attorney General Bill Barr Will Ask
Zuckerberg To Halt Plans For End-To-End
Encryption Across Facebook's Apps

"We are writing to request that Facebook does not proceed with its plan to implement end-to-end encryption across its
messaging services without ensuring that there is no reduction to user safety."

Ryan Mac Joseph Bernstein
BuzzFeed News Reporter BuzzFeed News Reporter

Last updated on October 3, 2019, at 3:28 p.m. ET
Posted on October 3, 2019, at 1:36 p.m. ET
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UK urges Meta not to roll out end-to-end encryption on Messenger and Instagram | Reuters — Tor Browser

{J Ola Bini declared innocent: X UK urges Metanottoroll o % | =+
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Disrupted

UK urges Meta not to roll out end-to-end
encryption on Messenger and Instagram

By Paul Sandle
September 19, 2023 11:09 PM UTC - Updated 6 months ago [n] Aa <:
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® Authorities reportedly ordered Google to reveal the identities of some YouTube videos' viewers — Tor Browser PO
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Authorities reportedly
ordered Google to reveal the
identities of some YouTube
videos' viewers

You apparently don't have to do anything illegal for law
enforcement to ask for your Google data.

Mariella Moon
Contributing Reporter &
Sat, Mar 23,2024, 8:00 AMMDT - 2 min read
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®

Facebook gave police their private data. Now, this duo face abortion charges | US news | The Guardian — Tor Browser

{J Ola Bini declared innocent: ¥
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Facebook gave police their private data.
Now, this duo face abortion charges

Johana

Experts say it

Bhuiyan

underscores the importance of encryption and

minimizing the amount of user data tech companies canstore
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’anonymat varie selon [’utilisation
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Vie privée!
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Une architecture naive
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Modele “VPN” commercial typique.
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Une architecture naive
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Une architecture naive
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Une analyse temporelle permet d’associer les contacts.
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Architecture de Tor

Alice ) Béatrice
Reseau anonyme

Q@ e—ﬁ

De multiples relais font qu’aucun peut lier Alice et
Béatrice.
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Je suis un activiste d’une minorité semi-criminalisée. Dans
ma jeunesse, j’ai débattu sur la place publique ce qui m’a valu
d’étre harcelé par le gouvernement. J’ai ensuite essayé de
cacher mon identité mais j’ai découvert que le gouvernement a
des pouvoirs étonnement grands a traquer les dissidents.

Seul 'anonymat (et Tor a la clé) me permet de diffuser mon mes-
sage sans avoir la police qui “vérifie mes papiers” au milieu de la
nuit. Tor me donne la liberté de publier sans avoir étre per-
sonnellement persécuté.

—Utilisateur-trice de Tor anonyme

Traduction libre
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Je suis docteur dans une ville trés politisée. J’ai des patients
qui travaillent sur des lois qui pourraient donner des millions
de dollars a des compagnies de télécommunication, réseaux
sociaux et autres.

Quand je dois faire une recherche sur une maladie ou un traite-
ment, ou vérifier certains aspects de I’historique de mes pa-
tients, je suis conscient que mon historique de recherche peut
étre corrélée avec les visites de mes patients, et ainsi révéler des
informations sur leur état de santé, leur famille, et leur vie per-
sonnelle.

J’utilise Tor pour faire des recherches quand ily a unrisque
de corrélation avec les visites de mes patients.

—Utilisateur-trice de Tor anonyme
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The Tor Project - https://metrics.torproject.org/
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La sécurité de Tor vient de sa diversité

1. Diversité des relais. Plus il y a de relais et plus divers
ils sont, le moins un attaquant est en position d’établir
des corrélations pour surveiller le réseau.

2. La diversité des utilisateur-trice:s et des types
d’usages. 50 000 personnes en Iran sur Tor signifient
que presque toutes sont des citoyen-ne-s ordinaires.

Question de recherche: comment mesurer la diversité dans le temps?
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@ Explore. Privately.

You're ready for the world's most private browsing experience.




(@ A Study on Private Browsin X | =

A Study on Private Browsing - Alt.pages - Private_Browsing. pdf - Tor Browser

&) C @@ hipsiiduckduckgo.com/downioad/Private_Browsing. pdf

76% of Americans who use Private Browsing mode cannot

accurately identify the privacy benefit it provides.

75.8 +2.2% of people who use Private Browsing mode cannot accurately identify the
privacy benefit it provides. Of that group, 66.5 +2.5% overestimate the protection that
Private Browsing provides.

Awareness of Private Browsing Privacy Protections (USA)

Correctly Identify
24.9%

Overestimate
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WHICH WEBSITE WOULD
YOU LIKE TO SEE?

| DON'T WANT
YOU TO KNOW
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SKELETONCLAW.COM
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La transparence est clé pour Tor

« Logiciel libre
« Architecture et spécifications publiques
« Développeurs publiqguement identifiés
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La transparence est clé pour Tor

Logiciel libre
Architecture et spécifications publiques

Développeurs publiguement identifiés

Pas une contradiction! La vie privée, c’est d’avoir le
choix!
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La technologie n’est pas neutre

’asymétrie du pouvoir est centrale a Tor: il est plus utile
aux gens vulnérables qu’a ceux ayant déja du pouvoir.

La technologie est intrinsequement politique!
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Quelques mots sur la censure...
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Pluggable transports

— [ obfsproxy client | CENSOR | [ obfsproxy server




Snowflake

Snowflake apparait comme un appel “WebRTC”
(comme Zoom, Jitsi, Signal, etc), qui sont permis dans
beaucoup d’endroits.

Vous pouvez déployer un relais Snowflake simplement
en installant une extension dans votre navigateur web
(Google Chrome ou Firefox).
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Utilisateur-trices Snowflake par jour
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Average simultaneous users
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Snowflake blocking in Iran

Tor blocking in Russia
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New bridge hardware
/
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Une “course aux armements”

La “course aux armements” sur la censure est une
Mmauvaise chose.

La “course” a la surveillance est pire! (Plus difficile a
détecter.)

La centralisation du réseau empire tout.
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La censure implique la surveillance

Un phénomene récurrent: compagnies occidentales
créent les outils d’'oppression pour ’est.

Puis la censure revient vers l'ouest (e.g. RT.com en
Europe).

Les lois “chat control” en Europe (retirées en Juin 2024
suite aux critiques).

Le réve d’un Internet “halal” en Iran, le “splinternet”

Russe.
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F NEWS ¥ CONTACT SUBSCRIBE

Canada's Supreme Court Denies TekSavvy's Site
Blocking Appeal

March 29, 2022 by Ernesto Van der Sar

The first pirate site blocking order in Canada remains in place. Internet provider TekSavvy petitioned the
Supreme Court to hear the case but this request was denied. Copyright holders are pleased with the

outcome, but Teksavvy fears that it will open the floodgates to more site blocking requests.

In 2018, Canada’s Federal Court approved the country’s first pirate site-blocking

order.

Following a complaint from major media companies Rogers, Bell and TVA, the / *
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0 Australia: Freedom on the Net 2023 Country Report | Freedom House — Tor Browser A~ o

£J Ola Bini declared innocent: % | [l Australia: Freedom onthe I % | +

[« R E] https://ffreedomhouse.org/country/australia/freedom-net/2023 B v O ?/
% I'flreEdom Qur Issues Perspectives Policy Recommendations Explore the Map Q =
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FREEDOM ON THE NET 20 -

Australia 76
m J100

A. Obstacles to Access 23 jz5
B. Limits on Content 28 /35
C. Violations of User Rights 25 /a0
= LAST YEAR'S SCORE & STATUS 76 100 @ Free

[l Scores are based on a scale of O (least free) to 100 (most free). See the
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B censure de TikTok en Ko X+

<« > C @ & censxres.fr/a € B % © % Qsearch

Censxres Judiciaire~  Administrative v Européenne  Analyse Technique Blog A propos Q&

Censure de TikTok en Kanaky
Nouvelle-Calédonie

Blocage de TikTok dans un
contexte d'émeutes

Une justification légale
problématique

Blocage de TikTok dans un contexte e promie conare de

d'émeufes # réseaux sociaux dans un
contexte colonial

En mai 2024, dans le cadre d'une loi remettant en cause 'accord de Nouméa de 1998 et Référonces

notamment le gel du corps électoral autorisé a voter aux élections provinciales de

Nouvelle-Calédonie, des violences éclatent 8 Nouméa. Pendant plusieurs jours, des

affrontements opposent forces de l'ordre et militants indépendantistes, avec des incendies

et des pillages. Un couvre-feu est instauré par le gouvernement le 14 mai, et le 15 mai un

état d'urgence est décrété sur tout le territoire de Nouvelle-Calédonie, ainsi que le

blocage de la plateforme TikTok.

Ce blocage s'est fait par blocage DNS par I'opérateur télécom étatique |'Office des postes
et télécommunications de Nouvelle-Calédonie dés le 15 mai, comme confirmé par des
témoignages sur place. Il a été levé deux semaines plus tard, le 29 mai.

Ces affrontements ont fait plus de huit morts entre le 14 mai et le 9 juin. Ce projet de loi a
été suspendu suite a la dissolution de I'Assemblée nationale.

Une justification légale problématique




TOF onion Services: Step 5
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0 BBC Home - Breaking News, World News, US News, Sports, Business, Innovation, Climate, Culture, Travel, Video & Audio — Tor Browser

== BBC Home - Breaking New: X | == BBC Home - Breaking New X | == BBC - Home x +
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(OLIVE Boeing whistleblower:
Staff jumped like Tarzan' on jet
parts to fit them

The engineer has said he wouldn't lethis

family fly on 787 planes because of safety
concerns.

Israel makes own
Netanyahutells

The UK foreign secre
not torisk escalating
East.

Thrago | NEWS UK

Biden treads dipl

on Israel-Tran

Iran's unprecedentec
Israelhas changed tt
the region.

16 hrs ago | NEWS US¢
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Propriété d’un service Onion

Auto-vérifié
Chiffré bout-a-bout
Contournement de censure

Limite la surface d’attaque
Reste dans le réseau Tor
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INFORMATICA PARA CONCURSOS
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_,-’/ {C Facebook - Log In or Si... % . e

St @ ~ | € A& Facebook Inc. (US) | https://www.facebookcorewwwi.onion/?_rdr

facebook

1 Million People use Facebook
over Tor

£=.; FACEBOOK OVER TOR - FRIDAY, APRIL 22, 2016 &

People who choose to communicate over Tor do so for a variety of reasons
related to privacy, security and safety. As we've written previously it's
important to us to provide methods for people to use our services securely -

PR T D LY o T [ [ (U LN S [t S, [ S [
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@m BBC Blogs - Technology & - X | +

2 C

) @ hitps://wwnv.bbe.co.uk/blog

1B|B|C - ET News | Sport | Reel | Worklife | Travel | Future | More

Technology + Creativity Blog

BBC Blogs - Technology & Creativity Blog - Leveraging the Tor Network to circumvent blocking of BBC News content - Tor Browser | % = B

A% O &
- Y

e

Previous Home Next

Leveraging the Tor Network to circumvent
blocking of BBC News content

Wednesday 30 October 2019, 8:18

T r__ Abdallah al-Salmi
- | " Strategy Analyst, BBC News

Tagged with: BBC News, BBC World Service, Media Dist ion, Public Service

S COMMENTS

The BBC World Service's news content became available on the Tor Network last week ina
move that attracted wide media attention.

The decision to go ahead with setting this service up came at a time when BBC News is either
blocked or restricted in several parts of the world.

For example, in Egypt, Iran and China, our audiences are findingit either impossible or difficult
to access our content without the use of a circumvention tool, such as a VPN.

The Tor Network is an overlay network on the internet, which provides increased security and
i resistant to blocking.

About this Blog

Staff from the BBC's online and technology
teams talk about BBC Online, BBC iPlayer,
BBC Red Button and the BBC' digital
services. The blog is reactively moderated.
Your host is Jonathan Murphy.

Follow Technology & Creativity Blog on
Twitter

Blog home
Explore all BBC blogs

Blog Updates

Stay updated with the latest posts from
the blog
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Contact Sales: +1 (888) 274-3482

Keep up to date with Cloudflare's latest news. Subscribe to the Blog.

cLOUDFLARE  The Cloudflare Blog Emall Address

Product News Speed & Reliability Security Serverless Cloudflare Network Developers Deep Dive Life @Cloudflare Q

Introducing the Cloudflare
Onion Service

Tweet
“‘ Mahrud Sayrafi

September 20, 2018 12:00PM
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Services onion

Activité criminelle Sites non-indexés

Présentation typique du "Dark Web"
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\)

Dark web? —

/ N\

Activité ligne Sites nonindexés

Plus réaliste

53



Services onion
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Services onion
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Services onion

— Dark web?
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Plus réaliste
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Services onion
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Dark web?
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Sites nonindexés

L’échelle est importante
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OnionShare
[ ] Share 0
21 files, 992.8 KiB
. 2009-11-06_SIDToday_-_Innovative_Super_Sized_SIGINT_Facility_Opens_in_Afghanistan.pdf
. 2011-04-12_SIDToday_-_New_Policy_for_the_Coalition_in_AFghanistan_Is_Signed.pdf
. 2011-09-20_SIDToday_-_Its_OK_to_Have_a_Personality_Most_of_the_Time.pdf

2012-04-09_SIDToday_-_The_Chisel_and_the_vision.pdf

Stop Sharing (3d, 4m, 2

Anyone with this OnionShare address and private key can download your files using the Tor Browser: @

First, send the OnionShare address below:

47.8KiB

327KiB

457 KiB

46.1KiB

o

| http://plfdowbib364q3dc3cizg7eyw3gx3cprgqgnzhvgixwlxxjpxc3kheyd.onion

Copy Address | | Show QR Code

Next, send the private key to allow access to your OnionShare service:

T

Copy Private Key | Show QR Code | Reveal

. Sharing

-]
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Ricochet

80e Ricochet

En ligne +
CONNECTE

® Lecteur 1 n
REQUETES

@ John Brooks

® Lecteur

Salut!
Salut Korben !
¢a fonctionne, c'est cool. A qui ai je I'honneur ?
Oui, c'est cool. Je suis un lecteur de ton site, Paul.
enchanté |

j'ai commenté qu'une fois un article sur MarioB4 porté sur
plateforme x86

i

59



Tor n’est pas infaillible

Erreurs de “OPSEC” (“We are currently clean on
OPSEC”)

Empreintes des navigateurs web

Failles de sécurité des navigateurs

Analyses réseau
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Avec nous!

Comprenez les risques des architectures centralisées.
Contribuez un relais ou un Snowflake!

’université Laval premiere a rouler un relais Tor au
Québec?

https://toruniversity.eff.org/

On est derriére les anglos: Waterloo et Western Ontario nous ont devancé!
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https://toruniversity.eff.org/

@ ENGLISH ¥

Tor

UNIVERSITY
CHALLENGE

| WANT T® RUN A RELAY

YOU'LL NEED TO DO THE FOLLOWING

GET A PRIZE




